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1) INTRODUGAO

Ler receitas médicas escritasa mao é uma dificuldade relatada por muitas pessoas. Os erros em
prescricdes podem ser considerados um problema de saude publica mundial, trazendo consequéncias

graves para quem acaba consumindo o medicamento errado ou uma dose diferente da que deveria.

E issoque mostra um artigo cientifico publicado pelo farmacéutico e pesquisador Mério Borges Rosa na
Revista de Saude Publica, publicacdo da Faculdade de Salde Publica da Universidade de Sdo Paulo
(USP). Na pesquisa, ele analisou mais de 4 mil prescri¢Ges escritas a mao recebidas pela farmacia de um

hospital de Minas Gerais e encontrou nimeros preocupantes.

O artigoaponta que foram encontrados erros no nome do paciente em 47% das prescrigées analisadas.

Em 33,7 %, houve dificuldade para identificar o prescritor, e 19,3% estavam pouco legiveis ou ilegiveis. A
média foi de 3,3 erros por prescricdo médica. Outra pesquisa conduzida pela Anvisa e OMS, retratada no
site do SNA (Sistema Nacional de Auditoria), demonstrou o imenso problema originado pelas prescrices

médicas:

® 75% das prescri¢des médicas tem chances de erro;
e 30% das internagdes por intoxicacdo ocorridas no Brasiltem como origem o uso incorreto de
remédios;

® Apenas 50% dos pacientes tomam remédios corretamente;

Possibilitada pelo desenvolvimento tecnolégico, a prescri¢cdo eletronica (ou digital) surge como uma

alternativa para reduzir os problemas citados e facilitar seu compartilhamento com o paciente.

Feita no computador, ela elimina problemas de compreensao causados por receitas ilegiveis, garantindo
gue o paciente obtenha o medicamento certo e tenha acessoas instrugdes de uso corretas. Associada a
outros recursos, como sistemas de telemedicina e assinatura digital, a prescricdo eletrénica permite a

ampliacdodo atendimento médico a distancia.

O texto a seguir explica o que é prescricdo eletronica, como funciona, quais sdo os seus beneficios e

como a legislagdo brasileira trata doassunto.

150025-200814
©Johnson & Johnson do Brasil IndUstria e Comércio de Produtos paraSaudeLtda., 2020.


https://www.scielo.br/scielo.php?pid=s0034-89102009000300013&script=sci_abstract&tlng=pt

2) O QUEEPRESCRICAO ELETRONICA

Uma prescrigao eletronica é uma versao digital da tradicional receita médica. O documento, também

chamado de prescricaodigital, tem as mesmas finalidades de uma prescricaofeita no papel:

® Receita quais medicamentos o paciente deve tomar, a dose, a frequéncia e os horarios em que

deve fazerisso;

e Indica tratamentos;

e Serve como autorizacdo para adquirir medicamentos que sé podem ser comprados na farmacia

com receita.

A diferenga é que na prescri¢dao eletrénicaisso é feito no ambiente digital, o que traz uma série de

beneficios, como facilitar a compreensdo do paciente e a do farmacéutico.

E importante, no entanto, que a receita digital, assim como o modelo tradicional, tenha carimbo, nome
do médico, nimero de registro do profissional no Conselho Regional de Medicina (CRM) e assinatura

digital. No caso do atendimento presencial, elatambém pode serassinada normalmente.
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3) COMO USARA PRESCRICAOELETRONICA

Ha duas maneiras principais de usar a prescricdo eletrénica:

® A primeira é com o médico redigindo o documento no computador, imprimindo-o e entregando-

0 ao paciente, no casodas consultas presenciais;

® Asegunda, vinculada a telemedicina, corresponde a elaboragdode um documento digital (feito
no computador ou em outro dispositivo), e seu compartilhamento com o paciente por vias
digitais (mensagem de texto ou email). Atualmente, estima-se que existam mais de 40 mil
farmacias pelo Brasil ja preparadas tecnicamente para a dispensa de medicamentos utilizando

prescricdo eletronica.

Isso é feito em uma plataforma voltada para a emissdo de prescricdes. O documento gerado é seguro,
pois os dados ficamregistrados no sistema utilizado pelo médico e é possivel confirmar a identidade do

médico através da assinatura digital.
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4) PROBLEMAS DA PRESCRICAO TRADICIONAL

Antes de falar dos beneficios da prescri¢cdo eletrdnica, é importante falar dos problemas enfrentados

por quem ainda usa o modelo tradicional.

Um primeiro desafio é o preenchimento correto da prescri¢cdo pelo médico. Nesse momento, o

profissional precisa levar em conta o histdrico do paciente, como os medicamentos que costuma tomar
e toma atualmente, e se é alérgicoa alguma substancia. Ao mesmo tempo, precisa escrever de maneira
legivel, sem rasuras, para que a receita seja compreensivel e vdlida para o farmacéutico que ird recebé-

la.

Outro problema diz respeitoaos medicamentos. O médico pode usar o nome fantasia do remédio,
dificultando a identificacdo. Também pode trocar os nomes dos remédios, pois ha muitas opcGes com
nomes semelhantes no mercado. Isso pode resultar em erros que prejudicam o tratamento do paciente,

ou em rasuras que vao exigir que ele volte ao consultdrio para conseguir uma receita nova.

Também ha um desafio em termos de controle e rastreabilidade de ponta a ponta, possibilitando
fraudes nas prescri¢des. Depois, com a prescricdaoem maos, quem enfrenta dificuldades é o paciente.
Ele precisa cuidar para que o documento ndo seja perdido, pois extraviar a receita ndo so prejudica o

tratamento como também coloca em risco as suas informacgdes e as do médico.
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5) BENEFICIOS DA PRESCRICAO ELETRONICA

De uma melhor compreensaoda receita a reducdo de fraudes na compra de medicamentos, sdo muitos

os beneficios de se usar prescri¢cdo eletronica. Conheca os principais:

Compreensaoda receita

Ler aletra do médico pode ser dificil para pacientes e farmacéuticos. O problema, como ja foi
mencionado, é que isso pode levar a interpretacdes erréneas que prejudicam a satde do paciente caso
ele tome o medicamento errado, ou uma dose maior. Como sao milhares de medicamentos e

apresentacdes disponiveis, o proprio farmacéutico pode acabar se confundindo.

Com a prescricao eletronica, esse problema é eliminado, pois, feito no computador, o documento vem
com uma descricdo legivel do medicamentoe das suas indica¢des de uso, reduzindo interpretacdes

erroneas.

Alguns sistemas, ainda, oferecem modelos de prescrigdo, com uma lista de nomes de medicamentos
disponivel, por exemplo. Issoreduz ainda mais os erros, pois 0 médico sé precisa alterar algumas

informacdes na hora do preenchimento para maior adequacdo do tratamento proposto ao paciente.
Menos rasuras

Para servalida, a prescricdo manual ndo pode estar rasurada. Mas, na hora da escrita, durante o
cotidiano corrido do médico, é comum que issoaconteca, o que pode levar ainvalidacdo do documento

e a necessidade de obter uma nova receita.

O formato digital, por sua vez, ndo deixa margem para rasuras. Caso o profissional digite algo errado, é

s6 apagarno computador e escrever novamente.

Dados integrados

O acessoaos dados e ao histérico dos pacientes é mais um beneficio da prescricdo eletrénica. Ao usar
um sistema que permite a emissdo de prescri¢des eletronicas, as informag&es ficam disponiveis na
nuvem, podendo ser acessadas de qualquer dispositivo que tenha conexao com a internet. Assim, ndo é

preciso armazenar documentos impressos, sujeitos a perdas e danos.
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Além de acessiveis, online e seguros, os dados dos pacientes também podem ser integrados com outras

plataformas, trazendo agilidade ao tratamento.

A clinica pode usar uma plataforma que tenha integragdo com o sistema de farmdacias e com o sistema

de telemedicina.

Informagdes seguras

Por meio da prescri¢ao eletrénica, os dados dos pacientes também estdo mais seguros, ja que é preciso
cumprir as determinagdes do Conselho Federal de Medicina (CFM). O érgaoexige que os dados sejam
protegidos por protocolos de seguranca, podendo ser acessados somente por quem tem o login e a
senha da plataforma utilizada. O compartilhamento dos dados também sd pode ser feito mediante a

autorizacdaodo paciente.

A prescricdo eletronica pode, ainda, ajudar a evitar fraudes, uma vez que é uma importante aliada dos

Orgdos reguladores na rastreabilidade do processo prescritivo de ponta a ponta.

Assinatura digital

Para emissaode receitas que contenham medicamentos sob prescricdo médica, antibiéticos controlados
e medicamentos controlados pela Portaria 344 (Listas C1 e C5, e adendos das listas A1, A2 e B1), é

necessario que o médico assine a prescrigao usando um Certificado Digital padrdo ICP Brasil.
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QUAIS MEDICAMENTOS POSSO PRESCREVER DE FORMA ELETRONICA? X NEXORATA

Medicamentos Isentos de Prescricdo (MIP) / OTC

Tylenol. Novalging. Luftel MNao precisa de receita

Assinatura Digital com
Medicamentos sob Prescrigao Médica certificado ICP-Brasil;
ou
Copia digitalizada da
receita com assinatura
fisica®

Omeprazol, Glifage. Xarelto - Branca Comum

Medicamentos Antibidticos Controlados
Amaoxil, Astro, Tamiram

Assinatura Digital com

- Branca Comum (2 vias) certificado ICP-Brasil

Medicamentos Controlados pela Portaria 344
Listas C1 e C5 e adendos das listas A1, Az e B1 - Receita de Controle Especial Assinatura Digital com
7 certificado ICP-Brasil
Gardenal. Stabil, Assert

S Q0 & |O

Medicamentos Controlados pela Portaria 344 Notificagao de Receita A (amarela), Be ) )
Listas A1, Az, C2 e C3 (tarja vermelha) e - Bz (azul), Notificagdo de Receita A reci:ellta henves Ser rgahzaﬁa
] Especial para Talidomida e Notificagao | MO '@.0narios exigidos pela
A3, B1, B2 (tarja preta) ) ) L Anvisa, nao podendo ser
- de Receita Especial para Retinoides de assinada digitalments
Sibus, Roacutan Ritalina uso sistémico g

'O CFF entende que a receita digitalizada & considerada valida para essa categoria de medicamentos e para os MIPs, por meio de copia
legivel encaminhada por meios eletronicos,

FEonte: Nota de posicionamento do CFF e SBIS sobre receitas e atestados medicos digitais no periodo da epidemia do COVID-19 (03/04/°2020)
Portal da Anvisa - Medicamentos controlados: receitas com assinatura digital (27/03/2020)

Custos menores

Levando em conta os gastos com papel, carimbos, papel carbono e armazenamento de documentos,
gue ndo serdaomais necessdrios, adotar a prescri¢do eletronica também proporciona economia de
dinheiro para a instituicdo de saide. O mesmo vale para o paciente, que em alguns casos ndo precisara

se deslocar até o médico.
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6) LEGISLACAO SOBRE PRESCRICAO ELETRONICANO BRASIL

Ainda ndo ha legislagcdo dedicada especificamente a prescri¢do eletrénica no Brasil.

A Portaria N2467, de 20 de Marco de 2020 veio com o objetivo de regulamentar e operacionalizar acoes

de telemedicina devido a pandemia do COVID-19. A Portaria estabelece, por meio do Artigo 62, a
possibilidade de médicos emitirem receitas e atestados médicos por meio eletrénico mediante o uso de

Assinatura Eletronica (ICP - Brasil) além das informacdes de identificagdo do médico:

Art. 62 A emissdo de receitas e atestados médicos a distancia sera valida em meio eletronico, mediante:

| - uso de assinatura eletrdnica, por meio de certificados e chaves emitidos pela Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil;

Il - 0o uso de dados associados a assinatura do médico de tal modo que qualquer modificacdo posterior
possaser detectavel; ou

Il - atendimento dos seguintes requisitos:

a) identificacdo do médico;

b) associagdo ou anexode dados emformato eletronico pelomédico; e

c) ser admitida pelas partes como valida ou aceita pela pessoa a quem for oposto o documento.

§ 12 0 atestado médico de que trata o caput devera conter, no minimo, as seguintes informagdes:
| - identificagdo do médico, incluindo nome e CRM;

Il - identificacdo e dados do paciente;

Il - registro de datae hora; e

IV - duracdo do atestado.

7) FUTURO DA PRESCRICAO ELETRONICA NO BRASIL

Dada a sua praticidade e todos os beneficios apresentados, a tendéncia é de que as prescri¢cdes

eletronicas sejam cada vez mais adotadas nas instituicdes de saude brasileiras.

Quanto a legislacdo, uma mudanca de cenario pode se dar com a aprovacdodo Projeto de Lei
3344/2012, que atualmente tramita na Camara dos Deputados em conjunto com outras propostas
similares. O objetivo do projeto, de autoria do deputado Ademir Camilo, é instituir a prescricdo

eletronica como regra nas unidades de saude do pais.
No casode aprovacdaodessa ou de outras leis que instituam a prescricao eletrénica como obrigatdria, as

clinicas que ja a utilizam estardoadaptadas.
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https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=536023

Por fim, para aproveitar os beneficios da prescricdo eletronica, é importante contar com uma

ferramenta segura e facil de usar.
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1) Introdugdo

Ao longo dos ultimos anos, acompanhando a necessidade dos médicos e pacientes, para um sistema mais
agil, com mais segurancga e maior integracao de dados, o prontudrio do paciente vem sendo transformado
para uma versao mais digital.

Além disso, com armazenamentos na nuvem e possibilidade de ser acesso em diferentes dispositivos, o
prontudrio eletronico tem diversas vantagens em relacdo ao modelo tradicional. Eficiéncia, seguranga,
reducdo de erros e de custos sdoalguns dos seus beneficios.

Impulsionadas peloaumentoda demanda, alternativas de softwares de prontudrio eletronicotém surgido
no mercado. Mas, para garantir a seguranca dos dados dos pacientes e atuar conforme a legislagdo, é
preciso ter cuidado aoescolher uma dentre as opg¢des disponiveis.

No texto a seguir foram reunidas informagGes para apresentar, de forma concisa, o que é prontudrio
eletrdnico, quais os beneficios e desafios de implementacao, o que diz a legislacdo brasileira sobre seu
uso e quais caracteristicas é necessdrio observar antes de contratar um software com essa finalidade.
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2) O queé prontuario eletrénico

O prontuadrio eletrénico do paciente (PEP) é um prontudrio médico digital padronizado. A exemplo do

prontuario de papel, serve para registrar, armazenare controlar as informagdes do paciente. A diferencga

é que, com o PEP, isso é feito no ambiente digital, o que traz beneficios como reducaode erros, seguranca

de dados e otimizagaode recursos.

Para utilizar um prontuario eletronico, a clinica ou a instituicdo de salude precisa contratar um software

especifico, onde o médico poderd acessar as informagdes clinicas dos pacientes, assim como o histérico

de consultas realizadas com ele e com outros profissionais, os medicamentos em uso, as prescri¢des, os

resultados de exame e demais caracteristicas clinicas do pacientes. A cada consulta, o PEP pode ser

atualizado com novos dados.

Os prontuarios eletrénicos podem ser divididos em 3 tipos:

Prontuario eletronicocombase de dadoslocal: usa um servidor local para armazenamento e ndo
depende de conexdo com a internet. Nesse caso, a clinica adquire a licenga de uso e paga por
atualizagdes quando desejar. O modelo tem algumas desvantagens: os dados podem ser perdidos
caso o servidor local sofra algum dano e, com o passar tempo, o software pode ficar obsoleto.
Também exige uma estrutura de servidores locais mais robusta, o que usualmente exige maior
investimento.

Prontuario eletronico hibrido: nesse caso, a clinica usa uma base local que funciona
simultaneamente a uma base na nuvem. N3o é necessarioter um servidor ou rede destinado ao
PEP, uma vez que os dados ficam em cada maquina que possuiacessoa internet. Mesmo havendo
falha de conexdo com ainternet, é possivel seguir trabalhando, ja que os arquivos também estdo
disponiveis localmente.

Prontuario eletronico armazenado na nuvem: é o tipo mais moderno e mais utilizado dentre os
trés. Todos os arquivos sdo armazenados em servidores externos e acessados através da internet.
Porisso, ndo ha risco de perder dados, nem necessidade de realizar backups. A Unica desvantagem
é a dependéncia da internet — casondo haja conexdo, ndo é possivel utilizar o software.
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3) Beneficios do prontuarioeletronico

Usar o prontudrio eletrénico traz beneficios tanto para os médicos, que ganham agilidade no
atendimento, quanto para os pacientes, que tém suas informag0Oes seguras e integradas. Conhega em
detalhes os beneficios da adogao do PEP.

Segurancga

Um dos principais beneficios do prontuario eletronico, quando comparado ao de papel, é em relacdoa
seguranca. O problema é que perder um prontudrio significa ndo ter acesso ao histérico do paciente, o
que dificulta seutratamento no futuro.

Com o prontudrio eletrénico, os dados ficam armazenados de modo seguro no ambiente digital e sé
podera acessa-los quem possuir o login e a senha de acesso. Assim, mesmo que o computador sofra
danos, é possivel entrar na plataforma utilizando outros dispositivos.

Menos erros

Erros na hora de preencher o prontudrio fisico podem levar a problemas graves, comprometendo
atendimentos e colocando em riscoa saude dos pacientes.

Com o prontuario eletrénico, esse problema é minimizado. O médico conta com uma base de
medicamentos que auxilia no preenchimento e evita que o profissional confunda nomes parecidos. Como
é preenchido no computador, o conteudo também fica legivel e semrasuras.

Doengas catalogadas e modelos de laudo, atestado e receita também ficam a disposi¢ao para dar mais
agilidade aoatendimento.

Reducdo de custos

Ter uma sala dedicada a guardar papéis custa caro, sem falar nos materiais necessarios para imprimir
tantos documentos. S3o gastos com papel, tinta, impressora, espacofisico para armazenamento.

Ao se adotar o prontuario eletronico, esses gastos se tornam desnecessarios, cabendo ao médico (ou
gestor da clinica) adquirir a licenga de uso ou fazer a assinatura do software.

Acessofacil ao histéricodo paciente

O prontudrio eletrénico é armazenado online de maneira organizada, bastando que o usudario digite o
nome do paciente para acessa-lo. Isso elimina a dificuldade de procurar em arquivos fisicos e de organiza-
los novamente apds o uso.
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Com o acesso ao histérico dos pacientes, o médico sabe por quais procedimentos cada um ja passou,
assim como os medicamentos e tratamentos administrados no passado. Dessa forma, pode sugerir o
tratamento mais adequado.

Depois de criado, o prontudrio eletrénico pode ser armazenado facilmente no sistema. Bons softwares
costumam ainda contar com armazenamento na nuvem e com backup automatico.

Além disso, com o prontudrio eletrénico, o médico pode atender em diferentes locais, ja que as
informacgdes ficam acessiveis a partir de qualquer dispositivo. Mesmo nos casos de atendimento a
domicilio é possivel acessa-las.

Essa mobilidade permite que o médico faca um atendimento mais agil e personalizado, o que ndo é
possivel com o prontudrio de papel.

Integracdo e compartilhamento das informacdes

O uso do prontudrio eletronico permite que as informag&es sejam compartilhadas entre médicos, casoo
paciente esteja fazendo um tratamento que envolve diferentes profissionais.

Assinatura e certificado digital

Para ser considerado valido, o prontuario eletronico pode receber a assinatura digital do médico, que
equivale a uma assinatura de préprio punho. A tecnologia usa criptografia e requer a vinculagao de um
certificado digital para que a autenticidade seja garantida.

No caso do prontuario eletronico, a assinatura digital precisa incluir o nome e o nimero de CRM do
profissional. Para utiliza-la, o assinante deve obter também o certificado digital. Trata-se de um arquivo
eletrdnico, correspondente a um documento de identidade virtual, que garante de forma inequivoca a
identidade de uma pessoa fisica ou juridica.

Os certificados sdo emitidos por uma autoridade certificadora, entidade responsavel por sua gestao,
subordinada a ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira). Alegislagdo vigente no Brasil exige
gue o sistema de prontudrio eletrénico utilize certificado digital padrao ICP-Brasil e que possua o selo
SBIS-CFM (convénio firmado entre a Sociedade de Informatica em Saude e Conselho Federal de Medicina).
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Desafios na implementagdo de um sistema de prontuario eletrénico
Clinicas que optam por adotar um sistema de prontudrio eletrénico podem enfrentar alguns desafios.

Um deles é a adaptacaoda equipe clinica, que precisard mudar de habitos. Mas isso pode ser resolvido
com a realizacdode treinamentos e capacitacdes que ajudem os colaboradores a obterem o melhor da
plataforma.

Alguns funcionarios, principalmente os que ndo tém muita familiaridade com a tecnologia, podem ficar
hesitantes no inicio. Cabe a clinica fazer um trabalho de educag¢do com esses profissionais, mostrando
como a nova ferramenta pode ser benéfica.

O sucessode uma implementacao esta relacionado aoseu correto planejamento. Deve-se ter em mente
que o processoleva algumtempo e ajustes saocomuns.
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Legislacdo referente ao prontuario eletronico no Brasil

Chamada de lei do prontudrio digital, a Lei 13.878/2018, que "dispde sobre a digitalizacdo e a utilizacdo
de sistemas informatizados para a guarda, o armazenamento e o manuseio de prontuario de paciente",
foi promulgada pelo Governo Federal em dezembro de 2018. A nova lei consolida a resolucdo 1.821/2007

do Conselho Federal de Medicina (CFM), que ja tratava do assunto.

A lei possibilita que as instituicGes de saude substituam o armazenamento e o manuseio do prontudrio
fisico pelo eletrénico. Exige, para tanto, que a digitalizacdo do prontudrio assegure a integridade, a
autenticidade e a confidencialidade do documento digital.

No casode prontudrios de papel que sejam digitalizados, os documentos originais podem ser destruidos,
mas os arquivos digitalizados precisam ser encriptados e assinados digitalmente com um certificado digital
padrao ICP-Brasil.

O armazenamento digital deve ainda proteger o prontudrio de ser acessado, utilizado, alterado,
reproduzido e destruido por pessoas ndoautorizadas.
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Como escolher um software de prontudrio eletronico

Novas ferramentas de prontudrio eletrénico surgem a todo o momento no mercado. Mas, antes de fazer
a contratacdo, é importante observar alguns pontos. O software deve garantir:

® Seguranca de dados dos pacientes (e adequacdoa Lei Geral de Prote¢cdo de Dados);
e Estabilidade;

e Integragdocom outras ferramentas, comoa de telemedicina;

e Interfaceintuitiva, facil de usar;

e Atendimento as normas do CFM.

Também pode serinteressante que o software seja customizavel, casoa clinica tenha necessidades muito
especificas. Por fim, observe se a empresa que fornece o software oferece atendimento ao cliente. Ter
um bom suporte fard diferenca principalmente para negdcios que estdo migrando do prontudrio de papel
para o eletrénico, ja que pode haver duvidas durante o processo.
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1. INTRODUCAO

Vivemos em um mundo cada vez mais conectado, utilizando atecnologianas mais simples acées
cotidianas, como consultar buscadores, preencher cadastros de e-mail ou mesmo acessar redes
sociais. Quando o fazemos, dados pessoais séo coletados. Através de sistemas interligados,
volumes enormes de informagdes - incluindo esses dados - séo processados, armazenados e

compartilhados e, como se descobriu através da midia, nem sempre com a devida seguranga.

Acontecimentos recentes, como 0 uso de registros de mais de 50 milhGes de americanos
inscritos no Facebook pela empresa Cambridge Analytica, para o direcionamento de campanhas
publicitérias e a distribuicdo de fake News (que influenciaram a eleicdo de Donald Trump em
2016 ), levaram ao noticiario a discusséo sobre a reponsabilidade pelo correto uso e protecao
dos dados.

Evidenciou-se a necessidade de uma regulamentagdo mais severa, com regras claras e a
aplicacdo de penalidades parainfratores. Nesse contexto, foi criadaalLei Geral de Protecéo de
Dados — LGPD (lein®13.709, de 14 de agosto de 2018).

Neste documento vocé encontrarduma sintese do que foi apresentado pela lei e os aspectos

mais relevantes parasua clinica ou consultério.
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2. 0 QUEEA LEI GERAL DE PROTECAO DEDADOS - LGPD

Influenciada por legislacbes semelhantes de outros paises, a nova regulacdo brasileira foi
inspirada no Regulamento Geral sobre Protecéo de Dados da Unido Europeia.

Tem como objetivo proteger informagdes pessoais. E a lei que regulatodo tratamento de
dados dos cidaddos brasileiros, dentro e forado Brasil. Estabelece regras em relacdo a coleta,
armazenamento e compartilhamento desses dados, garantindo o resguardo das informagdes
transmitidas as empresas, em meios online e offline, que incluam dados pessoais de cadastros
realizados.

ALGPD, Lei Geral de Protecéo de Dados (Lei13.709), foi publicadaemagosto de 2018 e deveria
entrar em vigor em agosto de 2020.

Contudo, diante do cenario envolvendo a pandemia do novo corona virus (COVID-19), o
presidente Jair Bolsonaro sancionou a LEI N° 14.010, DE 10 DE JUNHO DE 2020, sugerindo o
adiamento das penalidades previstas na LGPD. Com isso, a lei entraraem vigor em 03 de maio

de 2021 mas a aplicagdo de multas e san¢Bes somente ocorrera a partir de 01 de agosto de
2021.

Todas as empresas sao afetadas pela Lei, independentemente de tamanho ou natureza,
incluindo clinicas e consultérios médicos.
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3. TERMOSE CONCEITOSRELEVANTES

Antes de abordar as principais implicacdes da LGPD, é importante esclarecer alguns termos

importantes para o entendimento desta lei:

Dados pessoais — Informagdes que permitem identificar, direta ou indiretamente, um individuo:
nome, estado civil, endereco, e-mail, CPF, RG ou RNE, género, foto, nimero de telefone,

prontuario de saude etc.

Dados pessoais sensiveis - Sao os que revelam origemracial ou étnica, convic¢des religiosas
ou filosoficas, opinides politicas, filiacdo sindical, questdes genéticas, biométricas e sobre a
salde ou a vida sexual de uma pessoa. Séo informacdes que podem causar dano ao titular caso
haja tratamento indevido, resultando em algum tipo de discriminacdo ou violéncia contra a

pessoa.

Dados pessoais anonimizados — sdo aqueles que, originariamente, eram relativos a uma
pessoa, mas que passaram por etapas que garantiram a sua desvinculagdo dessa pessoa. Neste
caso, deixam de estar sujeitos a lei. A LGPD define aanonimizacdo de dados como a “utilizacéo
de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um

dado perde a possibilidade de associa¢éo, direta ou indireta, a um individuo”.

Tratamento de dados pessoais— Toda e qualquer operacdo realizada com dados pessoais:
coleta, acesso, armazenamento, modificacdo, processamento, distribuicdo, transferéncia,

eliminag&o etc.

Agentes de tratamento — Sdo o controlador e o operador. O controlador é o individuo ou
empresa que decide o que sera feito com as informacgfes coletadas de um usuario/cliente;
operador € aquele que trata os dados.

150025-200814
©Johnson & Johnson do Brasil IndUstria e Comércio de Produtos paraSaudeLtda., 2020.



4. PRINCIPIOSDALGPD
A lei enuncia 10 principios que devem ser observados quanto ao tratamento de dados:
- Finalidade especificada e informada prévia e explicitamente ao titular;
- Adequacdo afinalidade previamente acordada e divulgada;
- Necessidade do tratamento, limitado ao uso de dados essenciais para alcancar a finalidade
inicial;
- Acesso livre, facil e gratuito ao titular da informacéo a respeito da forma de como seus dados

sao tratados;

- Qualidade dos dados, deixando-o0s exatos e atualizados, segundo a real necessidade no

tratamento;

- Transparéncia, oferecida ao titular, com informagdes claras e acessiveis sobre o tratamento

dos dados e seus responsaveis;

- Seguranca para impedir situacdes acidentais ou ilicitas como invaséo, destruicdo, perda,
difuséo etc;

- Prevencéo contradanos ao titular e aos demais envolvidos;
- Nao discriminag&o, ou seja, n&o permitir atos ilicitos ou abusivos;

- Responsabilizagdo do agente, ficando ele obrigado a demonstrar a eficacia das medidas
adotadas.
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5. OQUEMUDACOMALEI

Propriedade dos dados — A principal mudanca apresentada pela LGPD é a responsabilidade
gue cada individuo detém sobre a propriedade exclusiva de seus dados pessoais — sdo, nos

termos da proprialei, os titulares dos dados;

Permissédo para a utilizacdo dos dados do paciente! - dados de pacientes s6 poderdo ser
coletados e armazenados (tratados, de maneira geral) com a expressa autorizagao deles. Isso
vale tanto para prontuarios novos quanto para 0s ja existentes. O consentimento devera
ser fornecido por escrito ou por outro meio que demonstre a manifestacao de vontade do titular.
E preciso destacar, de formaclara e especifica, quais serdo os dados armazenados e que usos
serdo feitosdeles. Emcaso de menoresdeidade, € imprescindivel a obtenc¢do do consentimento
expresso de um dos pais ou responsavel legal;

Direitos do titular dos dados — o titular dos dados pode, a qualquer momento, mediante
requisicéo: ter acesso aos dados existentes, revogar o consentimento, fazer a portabilidade de
dados a outro fornecedor, alterar e eliminar dados, confirmar a existéncia de dados em

tratamento e reclamar junto a autoridade nacional.

'*0 n&do consentimento é a excecdo: s6 é possivel processar dados, sem autorizacdo do cidaddo, nos casos previstos no CAPITULO
Il, Artigo 7° da Lei N° 13.709, de 14 de Agosto de 2018. Link: http://www.planalto.qgov.br/ccivil 03/ Ato2015-
2018/2018/Lei/L13709.htm
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6. COMOALGPDAFETASUAEMPRESA

Na prética, as empresas terdo que garantir maior seguranc¢a aos dados pessoais. Os agentes de
tratamento devem adotar medidas de seguranca capazes de proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas no tratamento desses dados
pessoais. Empresas da area de saude lidam com grande volume de dados sensiveis,
necessarios ao atendimento dos pacientes e por isso é indispensavel a cautela e preciséo no
tratamento. Sera necessario entrar em contato com cada paciente cujas informacdes ja estejam
armazenadas no banco de dados da clinica (ou em seus arquivos), antes do inicio do tratamento,

e solicitar uma autorizagéo para o tratamento de dados, deixando claro que uso faradeles.

Cabera as empresas nomear um responsavel interno para protecdo dos dados ou terceirizar a
gestdo de seguranca de informacdo, sempre buscando uma empresa credenciada para tal
funcdo. Se o sistema da empresa contratada oferecer vulnerabilidades que resultem no
descumprimento da LGPD, o contratante do servico também sera solidariamente

responsabilizado.

Por isso, ao contratar um sistema de gestao, é preciso ter certezade que a plataforma oferece
um ambiente seguro, que cumpre as exigéncias da LGPD, proporcionando tranquilidade para
gue o profissional (e/ou empresa) dedigue atencédo exclusivaa sua area de atuagao.
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7. PENALIDADESPARA QUEM INFRINGIRALGPD

Antes de mais nada, é importante ressaltar que a LGPD n&o pune pelo vazamento de dados em
si, mas pelaviolagéo da lei, ou seja, € possivel ocorrer umincidente e ndo ser punido, desde que
a empresa consiga comprovar que ndo havia irregularidades nos procedimentos adotados e 0

incidente erainevitavel.

Em caso de descumprimento da lei, poderdo ser aplicadas multas com valor equivalente a
até 2% do faturamento da empresa no exercicio anterior, limitados a R$ 50 milhGes de
reais por infracao.

Além das punicdes previstas em lei, os incidentes podem levar a a¢cdes judiciais movidas pelas
partes prejudicadas e causar sérios danos ao negocio e a marca. A fiscalizacéo e a regulacéo
da LGPD seréo responsabilidade da Autoridade Nacional de Protecdo de Dados Pessoais
(ANPD), que estaem processo de formac&o. O 6érgéo seravinculado a Presidénciada Republica,

com autonomia técnica garantida pela lei.
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8. PREPARE-SEPARAALGPD
Para adequar sua clinica ou consultério a LGPD, recomenda-se seguir 0s passos abaixo:

- Faca o mapeamento das atividades que utilizem dados pessoais. Verifique suas fontes de
dados. Como vocé obtém as informagdes de seus clientes? SMS, WhatsApp, e-mails?

- Entenda quais séo realmente essenciais (lembre-se dos 10 principios da LGPD);

- Os pacientes sdo os donos da informacdo. Garanta meios para que possam acessa-la e fazer a

portabilidade;
- Garanta a seguranca dos dados armazenados com seu sistema de gestao;
- Acompanhe alegislacioe fique atentoas novidades. Nao seja pegode surpresa!

Com a LGPD, sua clinica/consultério torna-se responsavel pela seguranca das informacdes
armazenadas em seu banco de dados. E preciso garantir que ndo sejamvioladas, utilizando softwares

confidveis como o Clinic Web.
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Referéncias:

- Lei 13.709, 14 de Agosto de 2018 http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Lei/L13709.htm

- Lei 14.010, 10 de Junho de 2020
http://www.in.gov.br/en/web/dou/-/lei-n-14.010-de-10-de-junho-de-2020-261279456

- Sobre 0 Caso Cambridge Analytica
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html

- Servico Federal de Processamento de Dados (SERPRO) - Video LGPD
https://www.youtube.com/watch?time_continue=9&v=Tk-roGUt1GU&feature=emb_logo
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1) Introducéo
A eficiente gestdo da clinica vai além dos cuidados com o paciente e deve buscar
constante otimizacdo de seus processos e recursos. Envolve tarefas operacionais e
burocréticas, como fazer o planejamento, estabelecer metas e objetivos, organizar as
rotinas e analisar os resultados.

Conheca a seguir boas préaticas que auxiliardo na correta administracdo da sua clinica.

2) Boas Praticas de Gestdo da Clinica

a) Faca um diagndéstico da Situacao Atual
O primeiro passo é compreender a situacdo atual da clinica. Qual o faturamento atual da
clinica? Quantos atendimentos / consultas sao realizados mensalmente? Quais 0s

custos totais? Qual o lucro?

b) Defina Objetivos e Metas
A clinica deve ter metas e objetivos claros para continuar crescendo e melhorar seu
desempenho. Alguns exemplos séo: estimativa mensal de pacientes que deseja atender,
reducdo no numero de cancelamentos realizados pelos pacientes, melhoraria da
satisfacdo dos clientes, abertura de novas unidades. Metas funcionam como um norte.
Somente quando se sabe para onde se deseja ir € possivel criar um planejamento para

chegar la.

c) Mapeie Processos e Elabore Fluxos de Trabalho
Liste todas as atividades que fazem parte da rotina da clinica e quem as executa. Qual
0 passo a passo? O gue deve ser feito pela recepcionista? E pelos demais funcionarios?
Com uma visao geral, € possivel entender o que pode ser aprimorado e distribuir melhor
as tarefas, por exemplo. Além disso, a clareza na atribuicdo de responsabilidades evita
sobreposicdo de trabalhos e confusdes, garantindo que cada um seja cobrado por aquilo
gue Ihe cabe.
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d) Faca uma boa gestéo financeira

Ha importantes aspectos a levar em consideracdo quando o assunto sao as financgas:
- Separe a conta pessoal da conta da empresa. Use contas bancéarias e cartdes
diferentes e identifigue as despesas de cada um. SO assim sera possivel avaliar
corretamente 0S custos e a lucratividade do negaocio.
- Controle as movimentacdes financeiras. A regra é simples: a clinica ndo pode gastar
mais do que ganha. Ferramentas como o fluxo de caixa registram todas as transagdes
realizadas e permitem acompanhar entradas e saidas de recursos. Relatérios
Demonstrativos auxiliam a entender as principais despesas e fontes de receita. Essas
funcionalidades estédo disponiveis em diversos softwares. Se necessario, peca ajuda ao
seu contador.

- Figue atento as datas de vencimento das contas e tributos. Programe-se para paga-
los. Atrasos podem gerar multas e lhe tomar muito tempo com renegocia¢cdes, emissao

de novos boletos etc.

e) Gerencie 0s estoques
Reduzir o desperdicio de materiais descartdveis e medicamentos aumenta a
lucratividade. Registre as quantidades compradas e utilizadas (mesmo que seja em uma
planilha) e verifique datas de validade/vencimentos.
Negocie com os fornecedores. Em alguns casos, € possivel devolver o que nao foi

utilizado ou mesmo trocar por outros produtos.

f) Estabeleca e acompanhe as métricas

Métricas (ou KPI's) séo indicadores para medir o desempenho de uma acéo. Observados
periodicamente, permitem acompanhar a performance da empresa, assim como 0S
exames realizados por um paciente em seu check-up avaliam a evolugdo do seu quadro
clinico. E possivel determinar métricas para diversos setores da clinica, do financeiro ao
marketing. Uma delas, largamente utilizada, é o retorno sobre o investimento (ROI), por
exemplo, que compara o valor investido em determinada melhoria ao retorno trazido por
ela. Acompanhar esses numeros € importante para tomar melhores decisdes de negocio
e direcionar esforgos.
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g) Capacite sua equipe
Qualificar os colaboradores é essencial para obter bons resultados, melhorar a
produtividade e garantir um atendimento de exceléncia aos pacientes. E preciso
conhecer processos, saber utilizar as ferramentas disponiveis na clinica e estabelecer
protocolos de atendimento aos pacientes.

h) Monitore a satisfacdo do cliente
Manter a boa reputacdo da clinica é imprescindivel para a manutencéo das atividades.
Obter o feedback do paciente possibilita melhorar processos e corrigir falhas. 1sso pode
ser feito com o envio de questionarios de avaliagdo (em papel ou online) ou mesmo

pedindo sugestdes por e-mail.

i) Use atecnologia a seu favor
A tecnologia € um importante aliado na boa gestdo da clinica. Por meio de plataformas
e softwares especificos é possivel cadastrar colaboradores e clientes, agendar
consultas, registrar os atendimentos realizados, armazenar o histérico dos pacientes,
organizar dados financeiros, emitir relatérios gerenciais, entre outras informacdes.
Recursos como a telemedicina, prontudrio eletrdnico do paciente e prescricao eletronica,

ja abordados neste manual, também estdo disponiveis.

3) Gestao de Honorarios
Entre os profissionais de saude, had muitas duvidas acerca das melhores praticas
relacionadas a gestdo de honorérios. Neste manual destacamos algumas que sdo mais
frequentes:
- Sobre o valor a ser cobrado pela consulta a distancia - € uma definicdo do médico
cobrar ou ndo o mesmo valor da consulta presencial. O que se verifica mais comumente,
tanto para atendimento particular como para atendimento por convénio, é a manutencao

do mesmo valor em ambas as modalidades.
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- Sobre o recebimento do reembolso dos Planos de saude - em muitos casos, o plano de
saude oferece aos seus clientes as consultas apenas no modelo de reembolso. Ou seja,
0 paciente paga pelo servico e solicita o reembolso do valor ao convénio. Para fazé-lo, o
paciente precisa de um comprovante de pagamento, que pode ser a nota fiscal
eletrbnica, o comprovante da transferéncia online, dentre outros. A orientacdo é que o
estabelecimento sempre emita a nota fiscal especialmente para esse fim. E também
comum que a clinica faga o pedido para o paciente.

Em outros casos, o modelo de faturamento para os planos de salde segue os padrdes

TISS, devendo o prestador emitir uma guia, que é assinada pelo paciente.

Para a clinica receber o pagamento do cliente, sdo usualmente aceitos diversos meios,
como transferéncia bancéria e links de pagamento de prestadores que permitam esse
tipo de cobranca.

Administrar esse grande volume de informagdes exige organizagdo. A melhor maneira
de controlar o fluxo financeiro da clinica e fazer uma boa gestdo do negocio € contratar

uma ferramenta que reuna todas as funcionalidades em um so lugar.
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